
Wo stehen wir in Österreich?

Jugendschutz in der digitalen Welt



÷ Nutzung und Ausstattung bei Kindern und 
Jugendlichen

÷ Herausforderungen und Risken

÷ Was wird getan?

 Kinder und Jugendschutz 
in der digitalen Welt in Ö



Nutzung und Ausstattung 



Ausstattung Geräte
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Fachstelle digitaler Kinderschutz

Saferinternet.at 3 Jugendinternetmonitor



Herausforderungen und Risken



Die 4c: Online Risken für Kinder und Jugendliche 



Digitale Skills

https://orf.at/stories/3375743/



Tiktok

Extreme Inhalte im 
Stream

Challenges
Schwer erkennbare

Werbung



Snapchat

myAI
Map

Streaks

My AI Snap Map Streak



Verbotene

Inhalte
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Melden

ist kompliziert.



Benachrichtigungen, 
motivierende 
Nachrichten

Belohnungen für 
Aktivitäten /tägliches 

Aufsuchen 

Algorithmus, der die 
Aufmerksamkeit 

fesselt

Sozialer Druck
Personalisierte Inhalte 

Beinahe-Gewinne in 
Spielen

Audio-Visuelle Reize
Farbgestaltung

Zeitliche Verknappung 
von attraktiven 

Inhalten

>Unendliches< Scrollen 
3 es ist nie zu Ende

Free to play, Pay to win
Modell in Games

Einfacher Einstieg, 
komplizierter Ausstieg

Challenges und zeitlich 
befristete Events

(FOMO)

Befriedigung der 
eigenen Bedürfnisse 

und Emotionen

Werbung stört nicht, 
sondern ist attraktiv

Belohnungszentrum im 
Gehirn wird 

angesprochen

Beziehungen und 
Kommunikation findet 

statt

Die Tricks der Apps



Sexting

Bild: Bing mit Dall-E

Austausch von intimen Aufnahmen oder 
Nachrichten. Als Teil der Beziehung. 

Zwischen 14 und 18 Jahren ist dies erlaubt. 
(§207aStGB)

Nicht erlaubt ist das Weiterschicken der  
Abbildung einer dritten Person

Achtung: Victim Blaiming: Nicht die abgebildete 
Person ist schuld, sondern die Person, die 
weiterschickt. 



Sexting Erfahrungen



Illustration: Christoph Kaindel für Saferinternet.at,  lizenziert unter CC BY-NC 3.0 AT



Quelle: Landesanstalt für Medien NRW, n=2077, Alter 8-17 Jahre, 2024

Cyber-Grooming Studie 2024
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Körperbilder/Rollenbilder

• Fortschreiben der stereotypen Geschlechterbilder
• >Toxic masulinity<

• >Tradwifes<

• Rolle von Social Media auf die eigene 
Körperwahrnehmung: Viele Faktoren spielen eine 
Rolle

• Body-Positivity oft keine Alternative für Jugendliche

• Traditionelle und toxische Rollenbilder erleben 
Popularität: z.B. Tradwifes



Self-Care im Umgang mit verstörenden 
Inhalten

Quelle: Bing mit Dall-E

Reflektieren
• Was lösen die Inhalte aus?
• Welche ersten Reaktionen habe ich?
• Stimmen meine Ängste mit meiner realen Bedrohung überein?
Hilfe holen und Ängste besprechen
• Beratungsstellen (z. B. Rat auf Draht unter 147)
• Psychologische/psychotherapeutische Unterstützung
• Gespräche mit anderen, nicht alleine bleiben
Entspannen und andere Inhalte
• Meditation
• Sport, Musik (z.B. Spaziergang mit guter Musik im Ohr)
• Sich mit positiven Inhalten ablenken
• Gemeinsame Aktivitäten ohne Smartphone & Co.



In-Game-Käufe

Studie: Uni Graz (2024):
Insert Coin to Continue



Probleme beim Mobile Gaming

• Kein ausreichender Kostenhinweis bei Free-to-Play-Spielen

• Manipulation beim Kauf von In-Game-Währung

• Fehlende Kostentransparenz beim Kauf mit In-Game-Währung

• An Kinder gerichtete Werbung

• Simuliertes Glücksspiel und Lootboxen

• Manipulation mittels Artificial Scarcity und sogenanntes 
"Nudging"

• Soziale und algorithmenbasierte Dark Patterns

• Schwache Methoden zur Altersüberprüfung https://www.sozialministerium.at/Services/
Neuigkeiten-und-Termine/mobile-gaming-

studie.html, Wien 2024



Dark Pattern in Computerspielen

• Tägliche Belohnungen

• Künstliche Verknappung (nur noch 3 Stück)

• Zeitliche Einschränkungen (Freitag Abend), 

• Zeitdruck (nur noch 2 min)

• Kein Ende absehbar

• Glücksspielelemente 

• Lootboxen, 

• Endorphine freigesetzt, 

• Statusgewinn, 

• >Zufall<

• Power Creep (neue Elemente immer starker als alte)

• Intransparenter <Wechselkurs= der Spielwährung

• =Anchoring=(in-Game Währung wird billiger)

BJ0



Folie 28

BJ0 Da kannst du auf unsere Studie hinweisen:

https://www.sozialministerium.at/Services/Neuigkeiten-und-Termine/mobile-gaming-studie.html

Dabei sind folgende Problemfelder identifiziert worden (Im Kapitel 4 gibt es in den Unterkapiteln "Problembeschreibung" 

Unterüberriften, die die PRobleme weiter spezifizieren):

Kein ausreichender Kostenhinweis bei Free-to-Play-Spielen

Manipulation beim Kauf von In-Game-Währung

Fehlende Kostentransparenz beim Kauf mit In-Game-Währung

An Kinder gerichtete Werbung

Simuliertes Glücksspiel und Lootboxen

Manipulation mittels Artificial Scarcity und sogenanntes "Nudging"

Soziale und algorithmenbasierte Dark Patterns

Schwache Methoden zur Altersüberprüfung
Bernhard Jungwirth; 2024-11-28T13:50:20.528



Handyverbot/ Social Media Verbot

Ablenkung
Geringer halten

Vor ungeeigneten
Inhalten schützen

Wenn es für alle verboten ist,
Ist es für jede Person leichter

Einbindung von Eltern

Vertrauenspersonen
fehlen

Umgang mit
Arbeitsinstrument
Kann nicht gelernt 
werden



AI-Freunde 3 Soziale Beziehungen

Soziale Beziehungen zu 
Menschen
sind 
anstrengend

AI Freunde sind
Immer für mich 
da

Alles kann 
Gefragt werden

Gute Unterhaltung genau für 
mich

Ausweg aus
sozialen Ängsten

Gute Informationen 
bei Beratungen



Bilder von Kindern im Internet

• Kinder immer fragen, ob Foto machen 
ok ist

• Zeigen, was verschickt werden soll
• Einverständnis einholen
• Ein >Nein< akzeptieren, damit sie 

davon lernen können

• Genau überlegen, was wo gepostet 
wird

• Lieber in Familiengruppen, nicht 
öffentlich

Fragen, ob ein Foto ok ist oder nicht:
Geht schon mit den Kleinsten!



Was wird getan



Better Internet for Kids

Schutz

Empowerment

Partizipation

https://digital-strategy.ec.europa.eu/en/library/digital-decade-children-and-youth-new-european-strategy-better-internet-kids-bik



Wer muss aktiv werden?

Schule

Familie
Freunde

Geräte
Tools
Anbieter
Plattformen

DSA

Lehrplan

Medienerziehung
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Was schützt?

Gespräche mit Eltern oder anderen 
Bezugspersonen

Inhalte einschätzen können

Zugang limitiert

Kostenkontrolle 

Zeiten beschränken 
(können)

Hilfe holen

Inhalte beschränken

Medienkompetenz

Gesetzliche Regelungen



Medienkompetenz vermitteln
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Inhalte beurteilen

Fake-News erkennen

Werbungen einschätzen lernen 

Auswirkungen von 
digitalen Medien auf 
eigene Person 
einschätzen können

Zeitliche und inhaltliche 
Einschränkungen

Den digitalen 
Verführungen 
widerstehen lernen

Alternativen kennen und 
nutzen

Geldausgeben im Griff haben

Die passenden Tools und Apps auswählen

Mit beunruhigenden Situationen 
umgehen können

Mit Konflikten umgehen können



Lehrplan

Digitale Grundbildung
Sek 1

Medienbildung
VS



Plattformen

Wer darf die Plattformen nutzen?
Altersgrenzen laut DsGVO

In Ö 14 Jahre

Familien-Settings
Eltern-Kind-Konten

Was gibt es?

Was fehlt?

Automatische Zeitbegrenzung
Inhalte und Algorithmen
Werbung beschränken

Altersverfikation



Digital Service Act

øSchutz von Minderjährigen
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Quelle: https://www.klicksafe.de/news/was-bringt-das-neue-digitale-dienste-gesetz-fuer-kinder

Geeignete Inhalte Datenschutz

Kinderfreundliche 
Anleitungen/

Nutzungsbestimmungen
Gefahren online 

Kampf gegen Hass 
und illegale Inhalte 

Keine Dark-Pattern

einheitliche 
Beschwerdeverfahren 

in ganz Europa

schädliche Inhalte 
künftig schneller und 

effektiver entfernt 

Werbung



Fachstelle digitaler Kinderschutz

Safer Internet Center Austria

Awareness Centre Helpline Hotline



Fachstelle digitaler Kinderschutz

www.saferinternet.at



Fachstelle digitaler Kinderschutz

Saferinternet.at - Broschürenservice



Fachstelle digitaler Kinderschutz

Saferinternet.at 3 Quiz



Saferinternet Day

11.Februar 2025 www.saferinternetday.at


